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« Mises a jour : impact sur la société des
produits informatiques dynamiques »

Adulées par certains repoussées par d'autres, les mises a jour sont essentielles a la
sécurité de nos données et au bon fonctionnement des outils informatiques. Elles

permettent de rendre ces outils évolutifs et ainsi les maintenir attractifs. Pourtant elles
comportent aussi des risques. Elles peuvent provoquer des dysfonctionnements, rendre

un appareil obsoléte, voire inutilisable. Avec la cadence rapide des mises a jour et la

complexité des implications, I'usager se retrouve souvent face a une décision qu'il n‘a pas

la capacité d'évaluer en toute connaissance de cause. Par ailleurs, selon I'importance de

I'appareil informatique, le besoin de mises a jour peut créer des dépendances indésirables,

que cela soit pour un utilisateur privé, une entreprise ou I'Etat.
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1. Teneur de I'étude

Cette étude interdisciplinaire devra évaluer les chances et les risques des mises a jour des
outils informatiques particulierement dans les domaines de la cybersécurité, la souveraineté et
de la durabilité ainsi que leur impact sur la société en général et nos modes de vie.

Elle s'efforcera de répondre aux questions techniques, juridiques, économiques, écologiques,
sociétales et politiques qu'elles soulévent.

Comme les mises a jour sont présentes partout et a tout instant dans la plupart de nos activités
quotidiennes, le champ d'observation de cette étude est trés large. Que ce soit dans l'internet
des objets (loT), les différents types de logiciels, les infrastructures informatiques, les clouds,
et méme l'intelligence artificielle (IA), tous ces domaines ont besoin de mises a jour et sont
donc abordés par I'étude.

Cette diversité se retrouve également dans la variété des groupes d'utilisateurs concernés par les
mises a jour. L'étude s'intéressera donc autant a la population, aux milieux économiques, aux
infrastructures critiques qu'aux autorités fédérales, cantonales et communales. Pour
chacun de ces groupes, les enjeux sont différents. Les interdépendances entre logiciels et
I'influence sur les modes de fonctionnement devront étre mises en évidence et spécifiques a
chaque groupe d'utilisateurs.

Les mises a jour devenant de plus en plus régulieres les modéles d'abonnement sont courants.
Afin d'accompagner I'évolution constante, les entreprises ne vendent plus des appareils, des
logiciels ou des données, mais un service garantissant un suivi continu. Le phénomeéne de la

« subscription economy » est donc a prendre en compte.

Pourtant tout n'est pas aussi volatil. Le contraste entre la dynamique des produits numériques
et la statique des cadres légaux est problématique. Comme la fonctionnalité et le service fourni
par un outil informatique sont en changement perpétuel, des conflits peuvent apparaitre au
niveau des contrats et des accords initiaux donnés pour un produit a un moment précis et pour
une version déterminée. Ce décalage est a étudier sur le plan juridique et éthique.

Au-dela de I'analyse du lien contractuel qui s'installe a travers une souscription d'abonnement ou
I'acceptation des mises a jour, I'étude traitera aussi la dépendance de 'usager aux fournisseurs
d'outils et service informatique. Cette domination peut étre critique pour les différents types
d'utilisateurs et questionne la souveraineté d'un Etat.

Pourtant les mises a jour sont indispensables a la cybersécurité. De plus ce ne sont pas
uniquement des équipements qu'il faut protéger individuellement, mais tout un systéme. Ces
interconnexions sont a examiner ainsi que la marge de manceuvre laissée a chacun sur le niveau
de protection de ses dispositifs informatiques.

Les mises a jour ne sont pas un acte anodin d'autant plus en cas d'incident. Le manque de mise a
jour peut créer une vulnérabilité ou étre la cause d’'une perte de contréle, mais une mise a jour



défectueuse peut aussi étre problématique. Les responsabilités de chaque partie ne sont pas
évidentes et mériteraient d'étre éclaircies et les lacunes juridiques devraient étre répertoriées.

La durabilité est aussi un point important a traiter. Les questions de sécurité étant souvent
prioritaires, ce point est parfois négligé. Ici il sera important d’'analyser d'une part le potentiel des
mises a jour a améliorer les performances et a prolonger l'attractivité et la durée de vie d'un
produit et d'autre part le risque de provoquer une obsolescence prématurée due a des mises a
jour trop fréquentes.

Afin de trouver un équilibre entre souveraineté, sécurité et durabilité il sera important de
comprendre et évaluer les différents facteurs qui poussent chacun des groupes d'utilisateurs a
accepter ou refuser des mises a jour. Des enquétes de terrain ainsi que l'utilisation de
méthodes participatives seront donc a prévoir.

En conclusion, I'étude procédera a une évaluation globale dont elle tirera des conclusions et, si
possible, des recommandations a l'intention des décisionnaires, en particulier des politiciennes
et politiciens, sur la maniére d'aborder cette problématique.



2. Questions intéressantes pour une étude TA-SWISS

Techniques

Entre les corrections mineures et des modifications majeures, comment distinguer les
différents types de mises a jour et comment le communiquer ? Quelle liberté donner a
I'utilisateur sur le choix des mises a jour sans que cela devienne ingérable ?

Les interdépendances lors de mises a jour sont complexes, quel degré de transparence
doit ou peut étre fourni a 'usager ? Si des mises a jour sont automatisées, comment peut-
on tout de méme faire un suivi et fournir un compte rendu ?

La plupart des dispositifs IoT ne fonctionnent pas avec la derniére mise a jour disponible.
Comment améliorer I'évolutivité des outils informatiques ?

Economiques

Est-ce que les logiciels sur un cloud (SaaS) et le modéle d'abonnements (subscription
economy) deviendront la norme ? Quels sont les avantages et désavantages pour
I'utilisateur ? Qu'en retire le fournisseur ? Avangons-nous vers la fin de la possession ?
Certains misent sur I'open source pour minimiser les dépendances a un développeur.
Comment se finance le développement de 'open source ?

La gestion des outils informatiques et leurs mises a jour est de plus en plus complexe,
comment les services IT répondent-ils aux demandes ? Quelles sont les opportunités ?

Ecologiques

Peut-on obliger les pourvoyeurs d'outils informatiques a garantir une durée minimum de
mises a jour pour un produit ? Comment gérer cela lorsque le producteur de I'appareil et
le fournisseur de logiciel ne sont pas les mémes ?

Avoir la possibilité d’employer un appareil offline permettrait-il d'utiliser plus longtemps
des dispositifs qui fonctionnent, mais qui ne supportent plus de nouvelles mises a jour ?
Comment savoir si un appareil sera victime d'obsolescence programmée ?

Que faudrait-il entreprendre pour que I'amélioration constante d'un produit soit une
opportunité de réduire les déchets informatiques ?

Juridiques (spécifique a la Suisse)

Les fournisseurs de hardware et de software ne sont souvent pas la méme entreprise,
comment gérer les incompatibilités lors de mises a jour et qui est responsable si le
software endommage le hardware ?

Sachant que le hardware possede une garantie, mais pas le software, quels conflits cela
peut-il générer ? Comment les superviser?

mise a jour disponible avait été effectuée ? Ou au contraire si l'incident est provoqué par
une mise a jour défectueuse ?



Un utilisateur signe un contrat figé, mais le produit employé est changeant, comment
gérer cette contradiction ? Qu'en est-il des outils manipulés gratuitement en ligne ou
I'utilisateur donne son approbation ? Les limites du consentement sont-elles claires ?

Sociétales

Comment les gens percoivent-ils les mises a jour ? Quel est leur rapport a cette action ?
Ont-ils conscience de toutes les implications ?

Quel degré de connaissances peut-on raisonnablement attendre de toute personne
utilisant des outils informatiques ?

Quels types de responsabilités peut-on exiger des usagers ? Y'a-t-il un devoir de vigilance
? Faut-il instaurer des codes de conduites a respecter ? Si, oui lesquelles ?

Comment les outils informatiques en évolution perpétuelle modifient-ils les modes de
fonctionnement de ceux qui les utilisent ? Comment influencent-ils les modes de vie ?
Pourquoi les mises a jour pourraient-elles participer a la fracture numérique dans la
société ? Quelles mesures pourraient étre prises pour l'éviter ?

Face au changement vif et continu dans le numérique, quelles tendances se dessinent
dans la population ? Est-ce plutdét une lassitude ou un enthousiasme qui se profile ?
Comment évaluer si notre hyperconnection aux outils informatiques nous rend plus
dépendants et vulnérables ?

Politiques

Lorsque les outils informatiques sont connectés, les mises a jour n‘ont pas que des
implications propres, mais sur tout un systéme. Serait-ce acceptable de forcer des mises
a jour ? Quel équilibre trouver entre sécurité de I'ensemble des utilisateurs et choix
individuels ? Quel est le role de I'Etat ? Doit-il coordonner le tout ?

Actuellement ce sont les acteurs majeurs de la Tech qui dictent les normes dans le
secteur informatique, est-ce problématique ? Quels cadres légaux I'Etat peut-il imposer ?
Face a la dépendance de nombreux usager envers des géants de la Tech, est-il
envisageable dans le domaine de l'informatique d’'avoir des entreprises too big to fail ?
Comment I'Etat devrait-il accompagner la partie de la société qui décide de ne pas suivre,
de ne pas « étre a jour » ? Sera-t-il encore acceptable ou méme possible d'étre outdaté?
Comment le gouvernement gére-t-il des services ou des composants d'appareil
informatiques qui pourraient étre aux mains de pays belligérants ?

Comment un Etat parvient-il a maintenir sa souveraineté dans le cyberespace ?



3. Description de la thématique

Ubiquité

L'informatique ubiquitaire est la troisieme ére de I'informatique moderne’. Elle succéde a I'ére
des ordinateurs personnels et celle des ordinateurs centraux. Cette nouvelle ere informatique se
caractérise par une explosion d'outils informatiques connectés a internet et gérés par un logiciel.
lls sont présents a tout moment et dans tous les domaines de nos vies que ce soit dans la sphére
privée ou professionnelle. Tous ces appareils interconnectés faisant partie de l'internet des
objets, mais aussi les applications, les interfaces et les jeux de données évoluent grace a des
mises a jour afin de s'adapter aux changements constants. Nous sommes parfois invités a
effectuer des mises a jour pour certains des produits que nous possédons, mais pour d'autres
ses mises a jour se font automatiquement de maniére invisible et en continu. Les mises a jour
sont donc incontournables. Méme si a titre privé une personne souhaiterait se déconnecter
totalement d'internet, les infrastructures qu'elle utilise eau, électricité, sont-elles gérées par des
systemes informatiques qui doivent étre eux aussi régulierement mis a jour.

Complexité

Lorsqu'un utilisateur se retrouve face a une demande de mise a jour, il s'avére souvent difficile de
comprendre en quoi elle consiste exactement. Quel est son but et a quel point est-elle nécessaire
ou non ? Quelles sont les implications et les interdépendances et surtout comment va se
comporter I'outil informatique a la suite d'une mise a jour ? On ne peut pas exiger de chaque
usager qu'il devienne un expert dans le domaine. Pourtant un degré minimum de connaissances
est requis. Dans certaines circonstances nous acceptons d'utiliser des dispositifs dont nous ne
comprenons pas entierement le fonctionnement, mais dans le cas des mises a jour, nous devons
parfois prendre une décision et agir. Chaque mise a jour est une remise en question, il faut donc
a chaque fois refaire une évaluation de la situation.

Evolutivité

Le changement constant et extrémement rapide des produits informatiques peut aussi rendre
difficiles certaines obligations de contrdle et de suivi de I'Etat. Par exemple, lorsque I'autorisation
d'une administration est requise pour la vente d'un produit, celle-ci se prononce sur une version
du produit qui sera ultérieurement modifiée par une mise a jour. Par ailleurs, la fréquence des
mises a jour complique I'éventuelle réglementation de produits numériques. Ainsi, dans une
réponse a une interpellation parlementaire du conseiller aux Etats Beat Vonlanthen (Le Centre)
au sujet du marché suisse, le Conseil fédéral considére que les mises a jour constituent un
obstacle a la certification ou |'élaboration de normes d'évaluation de produits électroniques :

«[...] la vie de ces produits [numériques] est jalonnée de nombreuses mises a jour, raison pour
laquelle un systeme statique de certifications de produits ne déploierait que des effets limités.

' John Krumm, Ubiquitous Computing Fundamentals, CRC Press - 2009



Dans ce contexte dynamique, il faut partir du principe que les acteurs du marché sont mieux
placés que le Conseil fédéral pour connatftre les exigences auxquelles doivent satisfaire les
produits. » (18.3511).

Malgré la difficulté a suivre le rythme des mises a jour, on peut se demander s'il est adéquat de
laisser quelques grands acteurs de la Tech fixer les normes.

La rapidité des changements est telle qu'aujourd’hui beaucoup d'outils ne fonctionnent pas avec
la derniére version accessible. C'est le cas des ordinateurs personnels ou l'utilisateur ne fait
sciemment pas toujours les mises a jour dans I'immeédiat, mais aussi dans le domaine de I'loT.
Une analyse faite en février 2023 révele que moins de 3% des IoT dispersés dans le monde
emploient le dernier firmware disponible.? Cette évolutivité est donc difficile a gérer tant pour
I'amateur que pour l'ingénieur spécialiste de la question. L'opacité de tous ces changements est
accentuée par le fait que certaines mises a jour sont automatiques et quasi invisibles pour
l'usager. Celui-ci n'a parfois méme pas accés a la liste des mises a jour effectuées. Le lien de
confiance avec le producteur d'outils informatiques et avec le fournisseur de mises a jour est
d'autant plus important. La relation ne s'arréte donc plus au moment de la vente. Comme les
dispositifs informatiques se modifient en continu, ils s'accompagnent de plus en plus d'un
service. Le modele d'abonnements, de Software as a service (SaaS) ou - comme le dénomme Tien
Tzuole CEO de Zuora - la ,subscription economy” se généralisent. Ces modeles ne se limitent plus
au software, méthode courante chez des fournisseurs de logiciels tels que Microsoft ou Adobe,
mais s'appliquent également au hardware, Apple I'envisagerait pour ses iPhones 3. La pratique
s'étend d'ailleurs au domaine automobile. BMW propose des siéges chauffants activables a
distance avec la technologie over the air (OTA) apres avoir payé un forfait. L'entreprise s'est du
reste déja attiré des critiques (« on paie a double »), mais aussi I'attention de hackers qui sont
parvenus a les détourner.

A travers des abonnements permettant d'avoir en tout temps la meilleure version d'un outil
informatique, 'utilisateur a la garantie d'étre toujours a jour, mais il développe de méme une
dépendance trés forte a 'entreprise qui fournit 'appareil ou I'acces au logiciel. De plus lorsqu'un
accord est donné pour une certaine fonction ou un certain service et que celui-ci change suite a
une mise a jour, il n'est pas aisé de déterminer a partir de quel niveau de modification on estime
que la fonction ou le service ne correspond plus a I'accord initial.

2 F. Ebbers, "A Large-Scale Analysis of loT Firmware Version Distribution in the Wild," in IEEE Transactions on Software
Engineering, vol. 49, no. 2, pp. 816-830, 1 Feb. 2023, doi: 10.1109/TSE.2022.31639609.

3 « Apple Is Working on a Hardware Subscription Service for iPhones » (Bloomberg 2022,
https://www.bloomberg.com/news/articles/2022-03-24/apple-is-working-on-a-hardware-subscription-service-for-
iphones?sref=9hG]IFio).

4Voir « Attention, BMW fera des émules avec son abonnement pour siéges chauffants... » (Le Temps, mai 2022,
https://www.letemps.ch/economie/attention-bmw-fera-emules-abonnement-sieges-chauffants) ou « Sitzheizung for free:
Hacker untergraben Abo-Modell von BMW » (Br24, juillet 2022, https://www.br.de/nachrichten/netzwelt/sitzheizung-for-
free-hacker-untergraben-abo-modell-von-bmw,TCDjrVQ).



https://www.bloomberg.com/news/articles/2022-03-24/apple-is-working-on-a-hardware-subscription-service-for-iphones?sref=9hGJlFio
https://www.bloomberg.com/news/articles/2022-03-24/apple-is-working-on-a-hardware-subscription-service-for-iphones?sref=9hGJlFio
https://www.letemps.ch/economie/attention-bmw-fera-emules-abonnement-sieges-chauffants
https://www.br.de/nachrichten/netzwelt/sitzheizung-for-free-hacker-untergraben-abo-modell-von-bmw,TCDjrVQ
https://www.br.de/nachrichten/netzwelt/sitzheizung-for-free-hacker-untergraben-abo-modell-von-bmw,TCDjrVQ

Souveraineté

La personne ou l'entité qui a réellement besoin d'un programme ou d'un appareil est plus ou
moins obligée d'accepter les mises a jour pour continuer a l'utiliser dans de bonnes conditions,
sous peine de subir de gros codts de sortie. Cette problématique reste présente qu’on ait acheté
un logiciel ou souscrit a un abonnement. Pour un état, ces dépendances peuvent aller a
'encontre de sa souveraineté et plus spécifiquement sa capacité a agir dans le cyberespace. Ce
probléme a notamment été soulevé dans une interpellation parlementaire portant sur la
souveraineté numérique, face a l'usage de Microsoft par 'Administration fédérale.> L'utilisateur
d'un outil soumis a des mises a jour est non seulement dépendant des choix stratégiques de
I'entreprise par rapport aux mises a jour, mais aussi du destin de celle-ci. En effet si elle fait
faillite ou est rachetée par un concurrent l'usage de I'outil peut étre compromis. Certains misent
sur I'open source afin de minimiser cette dépendance et garantir une certaine pérennité de l'outil
informatique. Mais beaucoup préferent le sentiment de confiance (relative) fournie par une
grande entreprise qui aura les moyens de maintenir ses produits a jour®. Un utilisateur se
retrouve donc rapidement tributaire des choix du fournisseur et sa marge de manceuvre limitée
une fois qu'il opte pour un produit informatique. De plus l'usager devra souvent adapter son
fonctionnement a I'outil qu'il aura choisi, ce qui augmente encore sa dépendance a cet outil et a
son prestataire de services. Et cela méme si avec les mises a jour successives le produit évolue
dans une direction qui ne convient plus aux besoins de |'utilisateur.

Sécurité

La gestion des mises a jour est donc complexe a plusieurs niveaux, pourtant elles sont
essentielles a la protection contre la cybercriminalité. 60% des cyberattaques seraient dues a des
logiciels non mis a jour’. Le centre national pour la cybersécurité (NCSC) conseille donc fortement
d'avoir tous ses appareils avec les derniéres mises a jour®. Or une mise a jour méme mineur peut
aussi apporter une faille au systéme et le rendre ainsi vulnérable. Certains techniciens conseillent
d'ailleurs de ne pas les faire tout de suite, car les répercussions d'une mise a jour inadaptée
peuvent étre plus graves que les éventuels dangers de cyberattaque®. Les entités qui le peuvent
s'équipent d’'un service IT qui gére les risques ainsi que la qualité et la compatibilité des mises a
jour. Mais comment aider les utilisateurs qui n‘ont pas les moyens d'avoir une équipe d'experts ?
Laisser chacun choisir son niveau de vulnérabilité et en subir individuellement les conséquences
n'est pas une solution, puisqu’'un équipement vulnérable peut étre une porte d’entrée pour tout

517.3783: « Beispielsweise gab Microsoft Ende 2014 bekannt, dass keine Sicherheits-Updates mehr fiir Windows XP
geliefert werden. Somit musste beispielsweise die britische Regierung flr Uber 7 Millionen Franken einen Vertrag mit
Microsoft abschliessen, dass diese weiterhin Fehler in ihrer Software reparieren. »

6 recommandation donnée aux PME dans l'article du journal Bilan https://www.bilan.ch/story/a-lheure-du-tout-
numerique-les-pme-doivent-faire-les-bons-choix-strategiques-566226914295

7 Selon I'étude Costs and Consequences of Gaps in Vulnerability Response de I Institut Ponemon aux USA, cité par Institut
national de test pour la cybersécurité.

& Voir sur le site du NCSC https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/ks-update.html et plus
spécifiquement la campagne S-U-P-E-R https://www.s-u-p-e-r.ch/fr/home/

° Emission RTS - On en parle, épisode du 18.01.2021 « Les dangers des mises a jour systéme » https://pages.rts.ch/la-
lere/programmes/on-en-parle/18-01-2021
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https://pages.rts.ch/la-1ere/programmes/on-en-parle/18-01-2021

un systéme et donc compromettre plusieurs autres appareils. Par analogie on ne laisse pas un
automobiliste choisir lui-méme les critéres de sécurité que son véhicule doit remplir. Comme il
circule sur la voie publique, son automobile doit répondre a des normes et passer des
inspections réguliéres. La facon de conduire est elle aussi fortement réglementée. Cela nous
parait aujourd’hui une évidence, mais ce n’a pas toujours été le cas'®. Peut-étre que dans
guelques années il y aura des réglementations similaires pour naviguer dans le cyberespace tant
pour les appareils que pour les utilisateurs.

Responsabilité(s)

Utiliser des outils informatiques connectés est donc un acte qui peut avoir des répercussions sur
autrui. Cette responsabilité envers la sécurité des autres peut étre sous-estimée par beaucoup.
En refusant des mises a jour par crainte des conséquences non prévisibles sur son systéme, une
entreprise prend le risque de mettre en péril les données de ses clients en se rendant vulnérable
a des cyberattaques ''. Avec le développement du home office et du travail en ligne cette gestion
se complexifie d'autant plus, surtout pour les PME 2. En cas de litiges il n'est pas aisé de savoir
guelles sont les différentes dispositions légales et qui doit assumer les éventuels dommages.

Les questions de responsabilité se posent aussi pour tout objet géré par un logiciel. Que se
passerait-il si une voiture entre en collision avec un piéton et que l'assurance du conducteur
estime que l'accident aurait été évité grace a la derniére mise a jour qui n'a pas été installée. Et si
au contraire la derniére mise a jour a un bug et rend le systeme de reconnaissance des piétons
moins efficace. Déterminer les responsabilités devient de plus en plus complexe et porter plainte
encore plus puisque les entités sont multiples et souvent internationales.

Durabilité

Pour les entreprises fabriquant des appareils et logiciels, il existe dans certains pays des
obligations de fournir des mises a jour.' Pour d’autres, la motivation vient de la nécessité
d'assurer leur compétitive sur le marché et permettre a leur produit d'étre plus longtemps
fonctionnels et attractifs. Or les mises a jour ne sont pas toujours appréciées et les
dysfonctionnements ou ralentissements induits par certaines évoquent une pression a l'achat de
nouveaux produits, voire une stratégie d'obsolescence programmée.' Il peut méme arriver que
des mises a jour de systeme endommagent définitivement I'appareil a 'exemple de la mise a jour

' Le permis de conduire est obligatoire au plan national depuis 1932. Les premiéres directives au niveau cantonal
remontent a 1904. informations issues des archives OFROU.

" Voir «Why don't big companies keep their computer systems up-to-date? » (The Conversation, 2017:
https://theconversation.com/why-dont-big-companies-keep-their-computer-systems-up-to-date-84250).

12 https://www.kmu.admin.ch/kmu/fr/home/actuel/news/2021/les-pme-sont-en-retard-en-matiere-de-securite-
digitale.html

'3 Voir par exemple le récent changement de loi en Allemagne : « Bundestag beschlieBt Update-Pflicht » (Spiegel, juin
2021 : https://www.spiegel.de/netzwelt/netzpolitik/bundestag-beschliesst-update-pflicht-a-f96477af-4917-417d-965¢c-
8a2e1799b343).

4 Voir « Are our phones really designed to slow down over time? Experts look at the evidence » (The Conversation, 2021,
https://theconversation.com/are-our-phones-really-designed-to-slow-down-over-time-experts-look-at-the-evidence-
170962).



https://theconversation.com/why-dont-big-companies-keep-their-computer-systems-up-to-date-84250
https://www.kmu.admin.ch/kmu/fr/home/actuel/news/2021/les-pme-sont-en-retard-en-matiere-de-securite-digitale.html
https://www.kmu.admin.ch/kmu/fr/home/actuel/news/2021/les-pme-sont-en-retard-en-matiere-de-securite-digitale.html
https://www.spiegel.de/netzwelt/netzpolitik/bundestag-beschliesst-update-pflicht-a-f96477af-4917-417d-965c-8a2e1799b343
https://www.spiegel.de/netzwelt/netzpolitik/bundestag-beschliesst-update-pflicht-a-f96477af-4917-417d-965c-8a2e1799b343
https://theconversation.com/are-our-phones-really-designed-to-slow-down-over-time-experts-look-at-the-evidence-170962
https://theconversation.com/are-our-phones-really-designed-to-slow-down-over-time-experts-look-at-the-evidence-170962

OS Big Sur de Apple en novembre 2020."> Ces problémes ont été brievement discutés au
Parlement dans le cadre de l'initiative parlementaire 18.459 « Inclure tous les éléments faisant
partie intégrante de I'objet dans la garantie pour les défauts » (déposée par le conseiller national
Samuel Bendahan, PS). Il semble y avoir eu un consensus sur le point suivant : « |'idée que I'on
puisse, par les mises a jour, vous saboter votre appareil scandalise a juste titre » (propos du
conseiller national Yves Nidegger (UDC), pour la commission).

Inversement, dans d'autres contextes, c'est la fin des mises a jour d'un produit qui est décriée, car
cela nous pousserait a continuellement acheter de nouveaux produits, sans égard pour
I'écologie’. Ainsi, il est conseillé de se renseigner avant de se procurer un produit, sur le nombre
de mises a jour garanties, notamment pour les smartphones'’. Placer ce critére en avant devrait
éviter d'acquérir un appareil a priori attractif, mais qui sera précocement obsoléte. Pourtant ces
informations ne sont pas clairement communiquées, ce qui complique la prise de décision du
consommateur.

15 Voir https://www.srf.ch/news/panorama/update-panne-vorsicht-vor-neustem-update-aeltere-mac-computer-koennen-
abstuerzen ou en frangais Emission RTS - On en parle, épisode du 18.01.2021 « Les dangers des mises a jour systeme »
https://pages.rts.ch/la-1ere/programmes/on-en-parle/18-01-2021

16 Voir « Best Before date policy brief: Device sustainability through long-term software support » (Privacy International,
2021, https://privacyinternational.org/advocacy/4636/best-date-policy-brief-device-sustainability-through-long-term-
software-support) ou l'article du Spiegel cité plus haut.

7 Emission RTS - On en parle, épisode du 9.11.2022 “Les mises a jour des smartphones: un critére d'achat important »
interview de Léa Nuel, hackeuse éthique chez SCRT https://pages.rts.ch/la-1ere/programmes/on-en-parle/09-11-2022
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4. Dépot des dossiers
Dépot des esquisses de projet

La mise au concours se déroulera en deux étapes. Dans un premier temps, les esquisses de pro-
jet seront déposées. Elles devront comprendre 4 pages maximum et décrire le contenu de 'étude
proposée ainsi que l'approche prévue :

Contenu de I'étude : thémes principaux et questions de recherche (1 page)

Approche prévue et méthodes de recherche (2 pages)

Composition prévue de I'équipe de recherche (1 page maximum)

Les esquisses de projet doivent étre soumises par voie électronique (en format pdf) a
info@ta-swiss.ch. La date limite de soumission est lundi 5 février 2024.

La décision concernant le choix des équipes de projet invitées a poursuivre la procédure de sou-
mission tombera, selon toute probabilité, a la début mars 2024.

Dépot des propositions détaillées

Sur la base des esquisses de projet, environ trois équipes seront invitées a la deuxieme étape de
la procédure de soumission. Les équipes de recherche sélectionnées seront informées début
mars 2024 et invitées a soumettre leur proposition détaillée jusqu’au jeudi 4 avril 2024. Pour la
deuxiéme étape, les propositions doivent satisfaire aux « Régles a suivre pour la présentation des
dossiers de candidature ».

5. Régles a suivre pour les propositions détaillées

Pour les propositions détaillées, nous vous prions de structurer votre proposition selon le
schéma de soumission suivant (étant entendu que les sous-rubriques ne sont que des exemples
et peuvent, par conséquent, étre adaptées a la spécificité du cas) :

1. Analyse de la situation : positionnement et justification de la recherche
Raisons justifiant une étude TA sur le théme proposé
Portée nationale et internationale du sujet
Enjeux technologiques, économiques, politiques et sociaux
Etat des connaissances avec mise en relief des aspects utiles a la TA
Avancées prévisibles dans le domaine d'investigation envisagé

2. Exposé de la problématique
Questions auxquelles il s'agit de répondre
Objectifs concrets du projet ou de I'étude

Nouveaux résultats et nouvelles perspectives amenés par I'étude

3. Structuration et délimitation de la recherche
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Groupes ciblés et points de focalisation

Eventuellement : subdivision en projet principal et sous-projets

Liens existants ou prévus avec d'autres projets traitant de problématiques similaires
(contacts nationaux et internationaux)

4. Méthodologie
Méthodes entrant en ligne de compte pour traiter le sujet (éventuellement élaboration de
variantes)
Evaluation de ces méthodes en fonction de la problématique et arguments en faveur des
méthodes proposées
Description de la démarche empirique
Méthodes participatives envisagées
Maniere dont l'interdisciplinarité sera prise en compte dans I'élaboration de I'étude

5. Coordination du projet
Composition de I'équipe : chef(fe) de projet et collaborateurs(trices)
Composition du ou des groupes d'experts
Principales institutions et personnes de contact (partenaires éventuels ; voir aussi point 3)

6. Prestations antérieures
Listage des travaux déja réalisés dans le domaine concerné par les membres de I'équipe
de projet

7. Programme de travail
Calendrier énumérant les taches a accomplir avec indication des délais et des dates
d'achévement ainsi que des responsables de leur observation

8. Plan de financement
Budget prévisionnel détaillé avec évaluation des moyens nécessaires a la réalisation de
chacune des taches (ou phases) telles que définies au point 7.

9. Diffusion des résultats
Moyens a mettre en ceuvre pour informer I'opinion publique
Listage des groupes cibles particulierement visés et des moyens a utiliser pour les
atteindre
Estimation du co(t supplémentaire engendré par la diffusion des résultats
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6. Réalisation de I'étude

Le Secrétariat de la Fondation pour I'évaluation des choix technologiques mettra sur pied un
groupe de spécialistes (dit groupe d'accompagnement) représentatif des différents aspects thé-
matiques de I'étude. La proposition acceptée sera présentée a ce groupe d'accompagnement
avant que ne débute sa réalisation, lequel pourra, d'entente avec le Secrétariat, influer sur les
priorités et la marche a suivre. Pendant la durée de I'étude, le groupe de projet rédigera de trois
a cinqg documents de travail ou rapports intermédiaires a l'intention du groupe d'accompagne-
ment et du Secrétariat. Ces comptes rendus serviront de base de discussion, étant entendu que
chaque nouvelle phase du projet ne sera entreprise qu'avec l'accord de ces deux instances.

7. Budget et calendrier de I'étude

Cadre budgétaire : CHF 100 000.- a 160 000.-
Début de la réalisation : juin 2024 (éventuellement plus tard, a discuter)
Durée du projet : 12 a 15 mois environ

Dans ce cadre budgétaire, la TVA est incluse ; il incombe au groupe de projet d'examiner son
éventuel assujettissement a la TVA.

8. Autres dispositions

TA-SWISS n'est pas soumis au droit des marchés publics. Cela signifie qu'il n'existe pas de
voie de recours ordinaire contre des décisions relatives a I'acceptation ou au refus
d'esquisses ou de propositions de projets.

Aucune correspondance ne sera échangée au sujet des esquisses ou propositions de pro-
jets déja déposées.

Les partenaires contractuels potentiels n‘ont droit a aucun dédommagement pour |'éla-
boration d'esquisses ou de propositions de projets.

S'appliquent, lors de I'attribution du mandat, les conditions mentionnées dans le contrat
entre TA-SWISS et les partenaires contractuels ainsi que les Directives pour les groupes
d'accompagnement d'études de TA-SWISS, jointes au contrat.
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