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Biometrische Schranken: Stimm-, Sprach- und
Gesichtserkennung

Biometrische Daten sind besonders sensibel, weil sie Menschen eindeutig identifizieren.
Damit Gesichts-, Stimm- und Sprachbiometrie nutzbringend eingesetzt werden kann,
braucht es deshalb klare gesetzliche Rahmenbedingungen. Die Autorinnen und Autoren
einer im Auftrag von TA-SWISS erarbeiteten interdisziplindren Studie formulieren eine
Reihe von Empfehlungen, wie ein vertrauenswiirdiger Einsatz dieser Technologien
gelingen kann - ein paar besonders problematische Anwendungen gilt es zu verbieten.

Immer mehr elektronische Gerate gehorchen heute aufs Wort - oder auf einen Blick. Digitale
Assistenten spielen auf Befehl Musik ab, stellen den Wecker oder passen die Raumbeleuchtung
an. Smartphone oder Laptop lassen sich freihandig entsperren, Tiren ohne Schlissel 6ffnen, und
Zahlungen per Gesichtserkennung freigeben. Anstelle eines Passwortes vergleicht die Software
einzigartige Kérpermerkmale mit gespeicherten Messwerten und Ablaufen. Méglich machen es
biometrische Sensoren und Maschinelles Lernen.

Dass Maschinen immer besser dabei werden, uns zu erkennen und zu verstehen, kann ungemein
praktisch sein: Kundinnen und Kunden lassen sich nach wenigen Worten am Telefon eindeutig
identifizieren, bei der Einreise am Flughafen gleicht der Computer das Gesicht in Windeseile mit
dem Passfoto ab. In der Ukraine hilft die Gesichtserkennung dabei, Vermisste zu suchen oder
Tote zu identifizieren. Aber Maschinen kdnnen aus Gesicht, Stimme und Sprache noch weit mehr
herausfinden als die Identitat einer Person. Sie ziehen beispielsweise auch Rickschlisse auf ihre
Emotionen oder ihren kdrperlichen und geistigen Zustand. In der Medizin, so die Hoffnung,
kénnten biometrische Erkennungsverfahren so dabei helfen, Leiden wie Parkinson, Alzheimer,
Depressionen und Burn-outs friihzeitig zu erkennen oder seltene Krankheiten aufzusptren.

Keine versteckte Uberwachung
Allerdings funktionieren die Systeme zur Erkennung von Stimme, Sprache und Gesicht bislang
noch nicht fehlerfrei. So erkennt die automatische Gesichtserkennung Frauen und Menschen mit
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dunklerer Hautfarbe weniger prazis als weisse Manner, was auf fehlerhafte, unvollstandige oder
voreingenommene Trainingsdaten zurtckzufuhren ist. Zwar ist die Steigerung der technischen
Zuverlassigkeit absehbar, doch das andert nichts daran, dass die von den betroffenen Personen
oft unbemerkte Uberwachung stark in die Privatsphare eingreift. Der Einsatz der automatisierten
Echtzeit-Gesichtserkennung gefahrdet auch weitere Grundrechte wie die Versammlungsfreiheit
oder das Recht auf freie Meinungsausserung, die fur eine funktionierende Demokratie essentiell
sind. Denn wer beflirchten muss, standig tberwacht zu werden, neigt dazu, die eigenen
Ausserungen zu zensieren. Dieser Druck zu linientreuem Verhalten ist mit der schweizerischen
Bundesverfassung nicht vereinbar. Die Studie kommt denn auch zum Schluss, dass diese Art der
automatischen Uberwachung im 6ffentlichen Raum durch die Polizei oder andere Behérden
nicht zulassig ist. Verboten werden soll der Einsatz von biometrischen Erkennungssystemen
zudem fur Aufmerksamkeitsanalysen an Schulen oder vollautomatische Entscheidungssysteme
im Gesundheits-, Banken- und Versicherungswesen, in der Strafverfolgung oder am Arbeitsplatz.

Voraussetzungen fur einen verantwortungsvollen Einsatz

Offentliche Stellen sollen die Stimm-, Sprach- und Gesichtserkennung nur unter Voraussetzung
einer klaren gesetzlichen Grundlage nutzen kénnen. Dabei sollen Notwendigkeit und Zweck des
Einsatzes prazise genannt und die Bearbeitung der Daten auf das strikt Notwendige beschrankt
bleiben. Die Anwender dieser Technologien sollen Unterstttzung fur einen rechtskonformen
Einsatz erhalten. Die Betroffenen mussen ihrerseits der Erhebung von biometrischen Angaben
zustimmen oder sie verweigern kénnen, ohne dafur Nachteile - wie langere Wartezeiten oder
héhere Kosten - in Kauf nehmen zu missen. Zudem sind Fachstellen einzurichten, an die sich all
jene wenden kénnen, welche sich vor den Nachteilen der Sprach-, Stimm- und
Gesichtserkennung schiitzen und ihre Rechte durchsetzen méchten. Entwickler und Hersteller
biometrischer Erkennungssysteme sollen daflir sorgen, dass die erhobenen Daten, wenn
moglich, in den Geraten selber gespeichert und verarbeitet werden. Unabdingbar ist schliesslich
eine gesellschaftliche Debatte Uber die Vor- und Nachteile der Stimm-, Sprach- und
Gesichtserkennung, und daruber, was im Bereich der automatischen biometrischen
Erkennungssysteme erlaubt und was verboten sein soll. Die vorliegende Studie liefert die Fakten
dazu.



Studie

Die Studie «Automatisierte Erkennung von Stimme, Sprache und Gesicht: Technische, rechtliche
und gesellschaftliche Herausforderungen» erscheint beim vdf-Verlag und ist im Buchhandel
erhaltlich. Sie steht auch als kostenloses E-Book im Open Access zur Verfligung:

Kurzfassung
Die Kurzfassung und weitere Informationen zum Projekt kénnen auf der Projektwebseite abgerufen
werden:

Kontakt
Fabian Schluep, Kommunikation TA-SWISS, 031 310 99 67

Die Stiftung TA-SWISS hat den Auftrag, die Zukunftsfahigkeit neuer Technologien
abzuschatzen - mit ihren Chancen und ihren Risiken. Ziel ist es, unabhdéngige, sachliche
und ausgewogene Informationen fur Parlament, Bundesrat, Verwaltung und Bevélkerung
zu erarbeiten, um die Meinungsbildung zu unterstiitzen und Grundlagen fiir
technologiepolitische Entscheide zu liefern.

Die demokratische Willensbildung muss bei der Technologieentwicklung im Zentrum
stehen. Deshalb beziehen alle Projekte von TA-SWISS die Interessen der betroffenen
Bevélkerung mit ein; in partizipativen Verfahren kommen Biirgerinnen und Biirger wie
auch Stakeholder, Fachleute, Politikerinnen und Politiker zu Wort. Denn Technik soll den
Menschen dienen - nicht umgekehrt.
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