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Deepfakes und manipulierte Realitaten

M Von Laetitia Ramelet*

Ware es mitunter nicht praktisch, politischen Rivalen vor
der gesamten digitalen Offentlichkeit peinliche Aussagen
in den Mund legen zu kénnen? Mithilfe der Kinstlichen
Intelligenz (KI) wird das zum Kinderspiel.
Videos kdnnen immer effektiver mani-
puliert und verandert werden. Diese so-
genannten Deepfakes sind kaum noch
von echten Aufnahmen zu unterscheiden
- und die dazu bendtigte Software steht
jedermann zur Verfigung.

Bisher ist die Ubergrosse Mehrheit der
im Internet zirkulierenden Deepfakes
pornographischen Inhaltes: Das Gesicht
einer Frau - die nichts davon weiss - wird
auf den Korper einer Pornodarstellerin
montiert. Nicht von ungefahr geht der
Begriff «<Deepfake» auf das Pseudonym
eines Nutzers zurlick, der auf Reddit por-
nografische Deepfakes von berihmten
Schauspielerinnen hochgeladen hatte
- mit einem Code, der es auch ande-
ren Usern ermoglichen sollte, solche
Bildmanipulationen zu fabrizieren. Die
Aussagen zahlreicher Opfer belegen, wie
erniedrigend und traumatisch die Verbreitung solcher
Fakes fur die betroffenen Personen sein kdnnen. Und wie
schwerwiegend die Folgen fur ihr Privat- und Berufsleben.

Inzwischen sind Deepfakes auch zu einem gefahrlichen Be-
trugs- oder Erpressungsinstrument geworden, und stellen
damit fr viele Unternehmen ein ernstzunehmendes Risiko
dar. Sie machen es beispielsweise moglich, durch gefalschte
Stimmen und Gesichter an sensible Daten zu gelangen oder
Geld zu erpressen. In Europa sind bereits mehrere solche
Falle von Betrug und Identitatsdiebstahl dokumentiert.

Doch trotz dieser eher diisteren Anfange beginnen Deep-
fakes durchaus auch gesellschaftliche Chancen zu eroff-
nen, die es zu nutzen gilt (mehr dazu auf Seite 2). Die
Studie von TA-SWISS wird sich also mit unterschiedlichsten
Anwendungen und Szenarien befassen. Im Bereich der Po-
litik sticht insbesondere das Desinformations- und Manipu-
lationspotenzial von Deepfakes ins Auge. Deepfakes schei-
nen sich ideal daflir zu eignen, gegnerische Kandidaten im
Wahlkampf zu diskreditieren oder Falschinformationen zu
verbreiten, indem man sich des Gesichts, der Stimme und

damit der Glaubwurdigkeit politischer Leader bedient. Ein
drastisches Beispiel, das vor Kurzem um die Welt ging, war
ein Deepfake, in dem Prasident Selenskyj das ukrainische
Volk dazu aufruft, die Waffen niederzule-
gen. Langerfristig konnte die Verbreitung
gefalschter, auf Anhieb aber glaubwirdig
erscheinender Videos zu einem allgemei-
nen Misstrauen gegenUber allen Informa-
tionsquellen fuhren und den Prozess der
Meinungsbildung - in einer Demokratie
ein zentraler Prozess - beeintrachtigen.

Der Umgang mit dem Phanomen der
Deepfakes ist mit vielen neuen Heraus-
forderungen verbunden - die TA-SWISS-
Studie zielt darauf ab, moégliche Strategien
aufzuzeigen. Wie konnen sich die Opfer
von Deepfakes wehren und wie kann die
Justiz dieser neuen Form von virtuellem,
gleichzeitig aber auch sehr greifbarem
Unrecht begegnen? Wie soll sich ein Un-
ternehmen gegen Deepfakes wappnen?
Was mussen Politik, Bevolkerung und
Medien tun, um die Auswirkung dieser
Kl-generierten Manipulationen auf unser
offentliches Leben einzugrenzen? Und wie lasst sich ver-
hindern, dass die mit den Deepfakes verbundenen Risiken
am Ende auch ihre Chancen zunichtemachen?

*Die politische Philosophin Dr. Laetitia Ramelet arbeitet als
wissenschaftliche Mitarbeiterin bei TA-SWISS.

Interdisziplindre Abschatzung der Chancen und
Risiken

Die Deepfake-Studie wird von einem interdisziplinaren
Team durchgefuhrt. Es umfasst Forschende des Fraun-
hofer-Instituts fur System- und Innovationsforschung
(ISl) in Karlsruhe, des Departements fir Kommunikati-
onswissenschaft und Medienforschung (DCM) und des
Instituts fiir Europarecht der Universitat Freiburg i. Ue.
sowie des Instituts fir Kommunikationswissenschaft
und Medienforschung (IKMZ) der Universitat Zurich. Die
Resultate werden Anfang 2024 vorliegen.

Weitere Informationen: www.ta-swiss.ch/deepfakes
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TA: Deepfakes haben einen schlechten Ruf. Zu Recht?

Murat Karaboga: In der Literatur werden unter den Ge-
sichtspunkten der individuellen, institutionellen und ge-
sellschaftlichen Risiken sowohl das reale als auch das
hypothetische zukiinftige Schadenspotenzial von Deep-
fakes diskutiert. Wir haben uns anhand einer empirischen
Medienberichterstattungsanalyse auch angeschaut, wo
Deepfakes heute schon sinnvoll genutzt werden.

In welchen Bereichen?

Viele Beispiele gibt es in Entertainment und Werbung. In
der Filmindustrie konnen Deepfakes teure Spezialeffekte
unnotig machen, etwa um Menschen alter oder junger
aussehen zu lassen, oder sie generieren auf Basis alter
Aufnahmen ganz neue Inhalte. Das reduziert natirlich die
Produktionskosten, aber nicht nur das: Gewisse Deepfa-
ke-Varianten von Star-Wars-Filmen gelten sogar als Uber-
zeugender als die mittels <klassischer> 3D-Computergra-
fik (CGI) generierten Szenen. Auch in der Musikindustrie
entsteht ein lukrativer Zukunftsmarkt: Die koreanische
K-Pop-Girlgroup Eternity beispielsweise existiert nicht
wirklich: lhr Song («I am real») und ihr Musikvideo sind
Deepfakes - und die Produktionskosten entsprechend tief.
Im Gaming kdnnen Spieler einer der Figuren ihre Gesichts-
zuge verleihen, auf TikTok kdnnen Fans Kurzvideos herauf-
laden, die sie mit einer beriihmten Personlichkeit zeigen.
Apps wie My Heritage, die alte Familienfotos zum Leben
erwecken, versprechen nostalgisches Entertainment - mit
genugend Daten trainiert, tun sie dies auf sehr tberzeu-

TA: Deepfakes werden immer raffinierter. Muss uns das Sorgen
machen?

Touradj Ebrahimi: Diese auf Klnstlicher Intelligenz (KI)
basierende Technik der Bildsynthese bringt ein Pha-
nomen ans Licht, das so alt ist wie die Zivilisation: das
Phéanomen der Falschungen. Neu an Deepfakes ist, dass
das Wissen und das Handwerk, das fur die Herstellung
solcher Manipulationen erforderlich ist, heute jedermann
zuganglich ist. Was friher nur erfahrene Falscher konn-
ten, wird nun an die Kl delegiert.

Bilder zu félschen, hat sich also sozusagen demokratisiert?

Ich spreche lieber von Bildmanipulation. Und die ist, das
mdchte ich betonen, nicht an sich schlecht. Nehmen Sie
die Fotos, die wir mit unseren Smartphones schiessen.
Niemand wird sich tUber die Moglichkeit beklagen, sie zu
korrigieren, wenn sie unscharf oder unterbelichtet sind.
Mithilfe von leicht zuganglicher Software kdnnen wir so-
gar Bildelemente hinzufligen oder I6schen, oder véllig
neue Inhalte kreieren. Ein beeindruckendes Beispiel ist
der Bildgenerator DALL-E, der in wenigen Sekunden auf
Grund einer Reihe vorgegebener Begriffe synthetische

gende Weise. In der Werbung schliesslich schaffen Deep-
fakes durch die Personalisierung und Individualisierung
von Medieninhalten neue Arten der Kundenbindung: Das
kénnen auf jede angesprochene Person zugeschnittene
Werbespots sein oder die Mdglichkeit zu sehen, wie mir
die angebotenen Outfits, Frisuren oder Make-ups stehen
wuirden.

Gibt es auch nicht-kommerzielle Use-Cases, wo Deepfakes
von Nutzen sind?

Im Bereich der Bildung ermdglichen sie innovative For-
men der Unterrichtsgestaltung: Lerninhalte kénnen ani-
miert, historische Figuren als virtuelle Zeitzeugen zum
Leben erweckt werden. Sie kénnen auch als Instrument
der Medienpadagogik zur Sensibilisierung fur Falschin-
formationen eingesetzt werden - und damit ihr eigenes
Desinformationspotenzial demontieren. Im Gesundheits-
bereich gibt es ebenfalls erste Versuche. Zum Beispiel
das Projekt «Deep Memory» der Universitat Amsterdam.
Dort geht es darum, Angststdrungen mittels Deepfakes zu
therapieren, indem die Betroffenen virtuell in Situationen
versetzt werden, die sie normalerweise vermeiden.

Und in der Politik?

Da konnten wir bislang ausschliesslich Risiken ausmachen.

Dr. des. Murat Karaboga ist wissenschaftlicher Mitarbeiter am
Fraunhofer-Institut fir System und Innovationsforschung (ISI)
in Karlsruhe und Leiter der Deepfake-Projektgruppe.

Bilder erschafft. Problematisch wird das alles erst, wenn
es mit bdser Absicht geschieht.

Die Kl kann inzwischen so viel: Ist es iiberhaupt noch méglich,
zwischen echt und manipuliert zu unterscheiden?

Friher wurde die Echtheit eines Bildes mithilfe der foren-
sischen Analyse beurteilt. Heute verwenden wir Techni-
ken aus der digitalen Welt. Wir entwickeln Erkennungs-
software, die auf denselben Verfahren beruht wie die
Deepfakes selber. Es ist ein Katz-und-Maus-Spiel: Je bes-
ser die Detektoren Bildbearbeitungen aufsplren kénnen,
desto mehr werden jene, welche Deepfakes erstellen,
ihre Methoden verfeinern. Uber kurz oder lang ist es aber
meist die Maus, die verliert.

Was meinen Sie damit?

Mithilfe von «Machine Learning» (d.h. statistischem Ler-
nen) wird die Kl darauf trainiert, Anomalien zu erkennen:
Die ersten Deepfakes haben zum Beispiel nie geblinzelt.
Also taten unsere ersten Detektoren nichts anderes, als
Jagd auf diese allzu starren Augen zu machen. Doch so-
bald eine Maus verliert, kommen neue hinzu. Das Rennen
geht weiter, und da die Manipulationen immer komplexer
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werden, werden auf lange Sicht selbst Maschinen den
Unterschied zwischen echt und manipuliert nicht mehr
erkennen kénnen.

Der Kampf gegen die Deepfakes ist zum Voraus verloren?

Nein, aber wir missen das Katz-und-Maus-Paradigma
Uberwinden und einen neuen Ansatz entwickeln. Das
JPEG-Gremium zum Beispiel arbeitet an einem univer-
sellen Standard: In alle digitalen medialen Inhalte sollen
Metadaten eingebettet werden, die genau angeben, wann
dieser Inhalt erstellt wurde, woher er stammt, und ob,
wann und wie er bearbeitet wurde.

Das Problem hat also bald eine Lésung!

Im Prinzip ja: Aber Gesellschaft und Industrie missen
auch gewillt sein, sie anzuwenden. Voraussetzung dafur

Bioelektronik - Der direkte

(FS) - Direkt mit dem Korper verbundene elektronische
Gerate kennen wir aus der Medizin - so regt das Coch-
lea-Implantat den Hérnerv an und ermoglicht gehdrlosen
Menschen, Téne wahrzunehmen. Doch auch ausserhalb
der Medizin kommt die Bioelektronik zunehmend zum
Einsatz, zum Beispiel zum intuitiven Steuern von Gera-
ten. In einer soeben publizierten Studie kommt TA-SWISS
zum Schluss, dass Anwendungen, die Kérper und Tech-
nik miteinander verbinden, spezifisch zu regulieren sind.
Dem Schutz von Kindern und Jugendlichen sollte dabei
besondere Beachtung geschenkt werden. Denn Bioelek-
tronik ist kein Kinderspiel: Vorsicht ist insbesondere bei
zunehmend bioelektronisch unterstutzten Anwendungen
angebracht, zum Beispiel bei den Computergames, die
bei Minderjahrigen hoch im Kurs stehen. Denn daruber,
wie sich Bioelektronik auf das Gehirn Heranwachsender
auswirkt, ist bisher wenig bekannt.

ist einerseits, dass die Offentlichkeit informiert und auch
entsprechend geschult wird. Zudem mussen die noti-
gen gesetzlichen Voraussetzungen geschaffen werden.
Beides ist wichtig - denn das Risiko, das Deepfakes fur
unsere Demokratien darstellen, ist nicht zu unterschat-
zen. Das hat mit der «LUgendividende» zu tun: Wenn alles
manipuliert werden kann, dann lasst sich auch die Wahr-
haftigkeit von allem und jedem bezweifeln. Fur Ligner
wird es dann ein Leichtes, selbst an sich unwiderlegbare
Tatsachen in Frage zu stellen.

Prof. Touradj Ebrahimi leitet die Gruppe fiir multimediale
Signalverarbeitung an der EPFL und prdsidiert das internatio-

nale JPEG-Standardisierungsgremium.

Interviews aufgezeichnet von cdh

Draht zum Korper

Nervenkitzel und Hirndoping

Auch bei erwachsenen Personen sollte bei Bioelektronik,
die direkt auf das Nervensystem wirkt, genau hingesehen
werden. Konkret geht es um Anwendungen, welche die
Konzentration oder die Lernfahigkeit einer Person stei-
gern oder aber im Gegenteil beruhigend und entspan-
nend wirken sollen.

Die Studie kommt auch zum Schluss, dass die Schweiz
den in der Bioelektronik tatigen Unternehmen gute
Rahmenbedingungen bietet. Die intensive Hochschul-
forschung wird erganzt durch eine vitale Start-up-Szene.
Um diesen internationalen Spitzenplatz zu behaupten,
empfehlen die Autorinnen und Autoren, die Forschung
national starker zu férdern und den Wissenstransfer von
der Wissenschaft zur Wirtschaft zu unterstitzen.

Mehr zur Studie hier: www.ta-swiss.ch/bioelektronik

Digitaler Franken - unser Geld der Zukunft?

Ausschreibung einer Studie zur
Technologiefolgen-Abschatzung

(cdh) - «Bargeld ist gepragte Freiheit», schrieb
Fjodor Dostojewskiim 19. Jahrhundert - lange be-
vor die Digitalisierung auch den Geldmarkt erfass-
te. Heute haben sich digitale Formen der Bezah-
lung in der Gesellschaft etabliert, und Bargeld
wird als Zahlungsmittel immer unbedeuten-
der. Kryptowahrungen - vor nicht allzulanger
Zeit noch exotische Spielerei irgendwelcher
Nerds - scheinen unaufhaltsam auf dem
Vormarsch. Nicht nur Techgiganten wie
Google, Amazon, Meta, Apple und Micro-

soft, auch Zentralbanken erwdgen die
Einflhrung von digitalen Wahrungen.

Was bedeutet diese Entwicklung aus
gesamtgesellschaftlicher Sicht? Wie
wird sie sich auf die Stabilitat der
Zahlungs- und Verrechnungs-
systeme auswirken? Wie auf die
Geldpolitik? TA-SWISS schreibt

eine interdisziplinare Studie zum

Thema aus: Sie soll die Chancen
und Risiken neuer virtueller Geld-
formen abschatzen.

Einreichefrist fir Projektskizzen ist
der 4. November 2022, Die Ausschrei-
bungsunterlagen sind unter folgendem
Link zu finden:
www.ta-swiss.ch/projekte#ausschreibungen
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Der Digitalisierung auf der Spur -
Jahresbericht 2021

(EE und cdh) - Eigentlich sollte ein Jahresbericht nach hin-
ten schauen: Darauf, was im vergangenen Jahr geschaf-
fen wurde. Doch wenn das Vollbrachte eine Fortsetzung
verlangt, dann gehért zum Ruck- eben auch der Ausblick.
Im Sommer 2021 hat die Stiftung TA-SWISS der Offent-
lichkeit das Resultat ihrer Auseinandersetzung mit dem
Thema «Demokratie und Digitalisierung» in Form einer
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dreiteiligen Studie sowie einer vielbeachteten Ausstellung
im Polit-Forum Bern vorgestellt. Eine der Schlussfolgerun-
gen dieser Arbeit lautet: Demokratie ist nie erreicht - sie
braucht Pflege. Ein demokratisches Politsystem misst sich
an der Inklusion und am Kompromiss. Es braucht die
Ausrichtung am Kollektiv und das Recht auf politische
Mitbestimmung der Einzelnen, die Pflege eines sozialen
Raumes und den Schutz der individuellen Privatsphare,
Solidaritat und Eigenverantwortung. Davon lebt Demo-
kratie - von den einzelnen Burgerinnen und Burgern,
von all den Vermittlern und Intermediaren: politischen
Organisationen, Vereinen, zivigesellschaftlichen Instituti-
onen und ihren unterschiedlichen kulturellen Identitaten.
Damit ware das Stichwort gegeben: Kultur. Auch sie ist
pragender Bestandteil dieses Landes. Und auch sie ent-
wickelt sich immerzu. Welchen Einfluss die Digitalisierung
auf diese Entwicklung hat, wie sie sich auf das Kultur-
schaffen, seine Rezeption und Verbreitung, die Teilhabe
an Kulturangeboten, die Art, wie Werke gesammelt, auf-
bewahrt und archiviert werden, und nicht zuletzt den Sta-
tus der Kunstschaffenden selber auswirkt, ist Gegenstand
einer neuen grossangelegten Studie von TA-SWISS. Erste
Reflexionen dazu legt der Jahresbericht 2021 vor - nicht
zuletzt mit einem dusserst lesenswerten Essay von Tobi
Maller, Kulturjournalist und Autor in Berlin.

Publikationen

Studie «Wenn Menschen ihren Kérper mit Technik
vernetzen - Grundlagen und Perspektiven nicht-
medizinischer Bioelektronik», Anne Eckhardt, Andreas
Abegg, Goran Seferovic, Samra lbric, Julia Wolf, Hrsg.
TA-SWISS, vdf Hochschulverlag an der ETH Zurich, 2022.
Im Buchhandel (ISBN: 978-3-7281-4137-8) oder als kos-
tenloses E-Book im Open Access (www.vdf.ch) erhéltlich.

«Nervenkitzel durch Bioelektronik», Kurzfassung zur
Bioelektronikstudie, Hrsg. TA-SWISS, Bern, 2022. Online
verflgbar unter: www.ta-swiss.ch/publikationen

Jahresbericht 2021 - Kultur und Digitalisierung, Hrsg.
TA-SWISS, Bern, 2022. Online verfliigbar unter:
www.ta-swiss.ch/publikationen/jahresberichte

Herausgeber:

TA-SWISS

Stiftung fur Technologiefolgen-Abschatzung
Brunngasse 36, 3011 Bern

ta-swiss.ch

Redaktion: Christine D’Anna-Huber

Layout: Hannes Saxer

Erscheint 3 - 4 Mal jahrlich

Texte: Christine D'’Anna-Huber (cdh), Elisabeth Ehrensperger (EE),
Murat Karaboga, Laetitia Ramelet, Fabian Schluep (FS)
Ubersetzung: Alexandra de Bourbon, pro-verbial, Ziirich

Bilder / lllustrationen: Hannes Saxer

Printauflage: deutsch 2100 / franzdsisch 700

Elektronisch: deutsch 2500 / franzdsisch 600

mitglied der

akademien der _
« ¥ wissenschaften schweiz


http://www.vdf.ch
http://www.ta-swiss.ch/publikationen/jahresberichte



