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La blockchain — vers une démocracie décentralisée?

Une révolution en cours

u Par Catherine Pugin

Dans un premier temps, la technologie Blockchain a permis I'’émergence des
crypto-monnaies : celles-ci trainaient alors une mauvaise réputation puisqu’on les
soupgonnait d’étre avant tout utilisées a des fins criminelles dans les méandres du
Dark Web. Mais la technologie a évolué et trouvé sa place dans d’autres champs
d’applications : elle est aujourd’hui considérée par certains comme la prochaine
grande révolution technologique, peut-étre aussi importante que I'invention du web
au début des années 1990. Les crypto-monnaies telles que le Bitcoin ont gagné
en popularité et vont probablement bouleverser le monde de la finance. Elles rend-
ent en effet les banques ou les compagnies de cartes de crédit obsolétes. La dis-
ruption atteindra de nombreux autres domaines puisque la Blockchain permet de
sauvegarder I'information de maniére immuable : cette information est alors dis-
tribuée sur un large réseau d’ordinateurs connectés entre eux et ne peut étre cor-
rompue, et ceci sans qu’un organe quelconque ne serve de garant qu’il s’agisse de
I’accessibilité ou de I'exactitude des données. Les documents administratifs, les
identités numériques, les dipldmes scolaires et universitaires, les titres de proprié-
tés ou encore les votes des citoyen.nes pourront étre inscrits dans les chaines de
blocs qui caractérisent cette technologie. Les administrations, entre autres, vont
devoir s’adapter a cette nouvelle donne et la démocratie elle-méme sera touchée.

La Fondation TA-SWISS a décidé de lancer une étude sur cette nouvelle techno-
logie au potentiel révolutionnaire afin de mieux comprendre les enjeux actuels et
futurs qui y sont liés et de permettre aux décideurs politiques de bénéficier d’'une
base de connaissance solide pour mener leurs réflexions. Que ce soit dans les
secteurs économiques, financiers, 1égaux, sociétaux, écologiques ou encore poli-
tiques, les enjeux sont multiples.

Imaginons un monde ol les intermédiaires ne sont plus nécessaires. Les paiements
en ligne entre un acheteur et un vendeur se font aussi simplement que lorsque
deux individus échangent de I'argent en cash. Tous les documents importants,
sauvegardés dans une Blockchain, sont accessibles a tout instant sans besoin de
s’adresser a une administration ou d’une autorité quelconque. On peut, par ex-
emple, s’affranchir de la présence d’un notaire pour I'authentification de certains
titres de propriété puisque la technologie elle-méme permet d’assurer leur validité.
L’économie participative pourrait également étre bouleversée. Les intermédiaires
tels qu’Airbnb ou Uber qui gérent les plateformes de mise en relation des différents
acteurs de ce marché n’auraient plus de raison d’exister si les contrats passés
entre vendeur et client peuvent s’inscrire simplement et de maniére immuable dans
une Blockchain. A terme, c’est la société toute entiere qui sera affectée : chacun,
qu’il en soit conscient ou non, utilisera des services basés sur cette technologie.

La Blockchain trouve une caisse de résonance particulierement intéressante en Suis-
se. En tant que place financiere importante, mais également grace a son systeme
politique stable, la Suisse a vu émerger plusieurs initiatives autour de cette tech-
nologie. La région zougoise mais également la région Iémanique accueillent de
nombreuses start-ups actives dans ce domaine : on peut ainsi mentionner en parti-
culier, I’entreprise Ethereum qui a établi son quartier principal a Zoug. Elle propose
une Blockchain d’une nouvelle génération — en comparaison avec la Blockchain du
Bitcoin — dans laquelle il est possible d’inscrire des contrats intelligents (« smart
contracts »). Si un contrat traditionnel stipule les obligations des deux parties et
leurs modalités, un contrat intelligent, grace au code informatique qui le compose,
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s’exécute de maniére automatique
lorsque les clauses sont remplies :
ainsi, par exemple, un agriculteur qui
subit un dommage di a la gréle pour-
rait se faire rembourser automatique-
ment par son assurance sitot que les
services météorologiques en ligne, au
travers de la Blockchain, attestent de
I’événement survenu et de sa gravité.

Ainsi donc, qu'il s’agisse de crypto-
monnaies, de stockage d’informations
ou de contrats intelligents, les possi-
bilités offertes par cette technologie
sont nombreuses et de taille a faire
évoluer de maniere significative la so-
ciété digitale. L'étude de TA-SWISS
permettra d’avoir une vue d’ensemble
sur ce sujet extrémement riche mais
également d’entrevoir les actions
a entreprendre du cé6té de I'Etat et
éventuellement du législateur afin de
traiter de maniére adéquate I'arrivée
de cette technologie dans notre quo-
tidien.

* Catherine Pugin, docteur en informa-
tique, est collaboratrice scientifique et
responsable de projets chez TA-SWISS
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La fin du tiers-garant

m Par Antoine Verdon*

En son essence, la blockchain est un systéme qui permet a des tiers qui ne se
connaissent pas d'établir une relation d’affaires en obtenant la garantie que le
mécanisme dont ils ont convenu (par exemple le paiement d’un prix en fonction
de la survenance d’une condition) fonctionnera selon leurs attentes. Un chauffeur
de taxi aura ainsi la certitude d’étre payé a condition d’avoir emmené son
client a destination, le client d’'une salle de fithess recevra un droit d’acces aux
infrastructures pendant la période de validité de son abonnement. Cette technologie,
combinée a une interface utilisateur performante et a l'internet des objets, va
révolutionner les usages juridiques en profondeur au cours de prochaines années.

De plus en plus d'outils permettent la création de contrats de fagon automatisée
au moyen d'un questionnaire. L'utilisateur répond aux questions par oui et
par non et donne quelques inputs manuels minimaux (adresse des parties,
dates, prix). Le document est ensuite automatiquement assemblé sur la base
des choix effectués. Les contrats ainsi générés ont un avantage important sur
les documents créés manuellement: derriere chaque réponse de I'utilisateur
au questionnaire standard, un point de donnée est créé. La machine connait
donc le contenu du contrat. Il n'y a alors qu'un pas pour relier un de ces points
a un smart contract, permettant de lier une conséquence a la survenance
d'un événement précis. Un contrat lié a la livraison d'un objet, par exemple,
pourrait donner naissance a un mécanisme d'entiercement automatisé si
|'utilisateur souhaitant une garantie de livraison choisit I'option correspondante.

L'internet des objets, Iui, permettra a terme de relier chaque objet a internet - de
fagon passive au moyen de senseurs livrant des informations sur I'environnement
dans lequel se trouve I'objet, ou au moyen de mécanismes permettant d'avoir une
influence sur I'objet a distance (par exemple ouvrir une porte). Ici encore, le role
de la blockchain sera d'apporter la confiance au systéme (les données émises par
des senseurs sont ne peuvent pas étres modifiées a posteriori, le déclenchement
d’une action ne peut étre fait que par une personne autorisée). Tout cela se passera
de facon fluide et invisible pour I'utilisateur, de la méme fagon que le visiteur
d’une page web ne voit pas les protocoles TCP/IP sous-jacents a sa navigation.

C'est dans les domaines contractuels les plus complexes, comme le transport
maritime de marchandises, que les applications blockchain sont les plus
prometteuses. Aujourd'hui chagque container est accompagné d'une documentation
papier d'une épaisseur de plusieurs centimetres, rassemblée dans un classeur. Les
procédures d'assurance en cas de sinistre sont longues et colteuses. Imaginons
que l'on transporte une marchandise fragile, comme par exemple de l'insuline,
qui doit étre stockée a moins de 8 degrés et ne pas étre exposée a des chocs
importants. Si on constate que le produit est détérioré a I'arrivée, une enquéte
complexe doit étre faite afin de déterminer les responsabilités tout au long de la
chaine logistique et le remboursement aura lieu des mois plus tard. Des containers
pourvus de senseurs (localisation, température, chocs) permettraient d'étre alerté
aussit6t la température de transport contractuelle dépassée et d'activer une clause
d'assurance entierement automatisée, permettant d'obtenir le remboursement
de la cargaison et de passer une nouvelle commande avant méme que la
marchandise n'ait atteint son port de destination. C'est la que réside le potentiel
réellement disruptif de la blockchain: simplifier les processus administratifs
et supprimer les intermédiaires en permettant a des inconnus de transacter
sans passer par un tiers-garant et par de nombreux mécanismes de contrdle

*Antoine Verdon, entrepreneur, investisseur, juriste, fondateur et président de la
Swiss Legaltech Association est membre du groupe d'experts qui accompagne
I'étude de TA-SWISS.



clairvoyant

La blockchain jouera un rdle important
dans I’administration a I’avenir

m Christine D’Anna-Huber s’entretient avec Martin Wirmli

TA-SWISS: La possibilité de régler les
prestations au guichet du contréle des
habitants a Zoug en bitcoins depuis
juillet 2016 a fait les gros titres dans
le monde entier. A présent, vous intro-
duisez une identité numérique basée
sur la blockchain. D’ou vous vient cet
esprit de pionnier du numeérique?
Martin Wirmli: Notre ville a pour am-
bition d’étre en avance sur son temps.
C’est pourquoi nous nous penchons
dés maintenant sur une technologie
qui, selon nous, jouera un réle impor-
tant dans I’administration a I'avenir.
De plus en plus, les applications nu-
mériques requiérent une identification
fiable et infalsifiable, qui ne repose
pas uniquement sur un mot de pas-
se. Dans cette optique, le bitcoin re-
présentait une premiere étape dans
notre approche du sujet. Désormais,
il s’agit de recueillir des expériences
avec notre propre application de la
blockchain. L'Institut des services
financiers de la Haute Ecole de Lu-
cerne et la société ti&m nous soutien-
nent dans ce projet pilote.

Comment est-il accueilli par la popu-
lation?

En raison des nombreuses start-up
liées a la blockchain établies dans la
Crypto Valley a Zoug, le public est
déja familiarisé avec le sujet. Néan-
moins, nous tenons a informer la
population en détail, a intervalles
réguliers. Par exemple, nous avons
exposé au Parlement de la ville non
seulement les avantages, mais aussi
les inconvénients d’une telle identité
numeérique. Il est important de garder
un regard critique sur les développe-
ments technologiques. Mais je pense

que les autorités auraient tort de vou-
loir intervenir & coup de réglementa-
tion avant d’avoir réellement compris
de quoi il est question.

A quoi ressemblera I'e-ID made in
Zoug?

Elle repose sur une application qui sé-
curise des informations personnelles
grace a la technologie blockchain
et les relie a une adresse cryptogra-
phique. Une fois que les citoyens et
les citoyennes ont enregistré leurs
données d’identité dans I'application,
ils doivent se présenter au contrble
des habitants et faire authentifier
I’identité numérique qu’ils ont eux-
mémes créée. Pour cela, on scanne
un code QR.

Le principal avantage du systeme ré-
side a mon avis dans le fait que la ville
ne gere plus de banque de données
centrale. L'utilisateur de I'application
reste maitre de ses données et décide
lui-méme a chaque occasion quelles
informations il souhaite divulguer, et
a qui.

Que peut-on faire avec une identité
numeérique de ce genre?

Lidentité numérique est toujours a
portée de main, sur le mobile. Elle
permet d’attester de son identité en
ligne mais aussi dans le «<monde réel>»,
et simplifie ainsi les processus: on
peut imaginer que les utilisateurs d’un
parking s’annoncent au moyen de
leur e-ID a I'arrivée et que leurs frais
de stationnement leur soient automa-
tiguement facturés, ou qu’on puisse
emprunter des vélos mis a disposition
par la municipalité sans devoir lais-
ser de piece de légitimation ou de

Martin Wiirmli est avocat et secrétaire munici-
pal de la ville de Zoug. Elle est la premiére ville
au monde a proposer a ses quelque 28 000 habi-
tants une identité numérique fondée sur la block-
chain.

carte de crédit comme garantie. Des
entreprises du secteur privé, telles
que des banques, pourraient accep-
ter I'identité numérique certifiée par la
ville comme une piéce d’identité, par
exemple pour I’ouverture d’un comp-
te en ligne. Il existe de nombreuses
possibilités d’utilisation d’un passe-
port numérigue sécurisé et certifié de
ce genre, géré par son propriétaire.
L’'une d’elle est le vote électronique.

A partir de quand les habitants de
Zoug pourront-ils prouver leur identité
par voie électronique?

Nous prévoyons un lancement a la
mi-octobre. Le logiciel est prét et le
systéme fonctionne déja en interne.
Mais avant de passer du projet pilote
a la phase productive, il faut tout te-
ster dans les moindres détails.

Les gens font-ils déja la queue pour
posséder la toute premiére identité
numérique fondée sur la blockchain
au monde?

La liste d’attente que nous gérons
comprend actuellement une vingtaine
de noms.




Nouvelle publication 0=
Rapport final «Focus Food» FOCUS

Que devraient contenir nos assiettes? Faut-il résister aux modes alimen-

taires? Le gaspillage est-il une fatalité en Suisse ? Le bio est-il vraiment bio? 6 @
De quel budget doit-on disposer pour profiter d’une alimentation de qualité

? Et qui sait encore déchiffrer les étiquettes alimentaires? C’est a ces ques- @
tions, et a bien d’autres, qu’était consacrée la grande journée de réflexion P —— ﬁ’i

organisée par les fondations TA-SWISS et Science et Cité. Durant cette

journée, une quarantaine de citoyens se sont réunis pour participer a des ateliers et confronter
leurs idées aux points de vue des autres participants et aux informations fournies par les experts
représentant les différentes thématiques abordées. Enfin, par groupe, ils ont élaboré des recom-
mandations et des propositions a I’attention du monde politique. Environ 20 recommandations ont
été rédigées durant la journée et certaines ont été débattues a la fin de cette derniére, lors d’une
table ronde qui a réuni différents politiciens.

Les démarches participatives, qui permettent qu’une partie de I'opinion publique non organisée,
mais «bien informée » puisse exprimer ses opinions, ses ressentis et ses appréhensions, et a qui
par la suite on octroie un réle consultatif dans le processus d’évaluation technologique, font, dans
certains pays, partie intégrante de la consultation politique concernant les questions scientifiques
et techniques.

Par ce rapport final, TA-SWISS et Science et Cité entendent résumer les discussions et donner un
rendu compte de '« expertise citoyenne » recueillie dans le cadre de ce «Focus Food».

Focus Food, Rapport final, TA-SWISS (éd.), Berne, 2017

Avant-propos par Adele Thorens Goumaz, Conseillere nationale verte vaudoise; postface par Ba-
bette Sigg, présidente Konsumentenforum kf
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