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La sphere privee, un bien a protéger?
La progression fulgurante des services électroniques comporte des opportu-
nités et des risques. En tant qu’utilisateurs d’Internet ou d’'un téléphone por-
table, nous nous réjouissons des possibilités offertes par la technique tout
en laissant quotidiennement des traces électroniques. Quelles en sont les
conséquences sur notre sphere privée? Un groupe d’organismes européens
d’évaluation des choix technologiques, dont TA-SWISS, a rédigé pour la pre-
miére fois un rapport commun sur ce sujet (cf. Newsletter 04/2006).

Voulons-nous savoir ce qui est enregistré a notre sujet? Photo: 2vg

wgm. Les auteurs sont arrivés a la
conclusion que chaque individu de-
vrait étre en mesure d’évaluer lui-
méme les opportunités et les risques
attachés a sa spheére privée élec-
tronique, ce qui n’est guére le cas
aujourd’hui. Il est urgent d'augmenter
la sensibilisation et d’avoir un débat
public sur le degré de responsabilité
personnelle.

La politique est mise au d®y

Les avantages a court terme pro-
venant de I'utilisation de nouvelles
technologies pourraient, sans contre-
mesures, avoir des effets a long ter-
me négatifs pour la sphére privée: sa
protection requiert une pesée des in-
téréts en présence comme la sécuri-
té, 'acces aux services, le confort ou

les utilisations commerciales. |l s’agit
de déterminer le degré de respon-
sabilité individuelle que chacun peut
et doit assumer pour protéger sa vie
privée. Finalement, c’est une ques-
tion politique.

Nécessité d’élargir le débat

«Bien que beaucoup d'utilisateurs
sachent, peut-étre, combien d'infor-
mations personnelles ils transmettent
en recourant a des technologies de
l'information et de la communication,
on ne peut pas attendre d’eux qu'ils
soient en mesure d’en évaluer les
conséquences a long terme», expo-
se M. Tore Tennoe, représentant du
groupe EPTA. «Voila pourquoi, ex-
plique M. Sergio Bellucci, directeur

de TA-SWISS, il est nécessaire de
(Suite en page 3)
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iIndépendant

Walter Peissl est vice-directeur de I'Institut d’évaluation
des choix technologiques de I'’Académie des sciences
autrichienne. Ses travaux portent pour I'essentiel sur
les nouvelles technologies de 'information et de la
communication, la sphére privée et la méthodologie

de I'évaluation des choix technologiques. Il a assumé
avec des homologues danois et norvégien la direction
du projet de 'EPTA «ICT and Privacy in Europe».

Interview de Walter Peissl|

Une insidieuse
«tombée en
servitude»

Le recours a Internet, aux cartes de
crédit, aux téléphones mobiles fait
désormais partie du quotidien de
presque tout un chacun. TA-SWISS
s’est entretenu avec le Viennois Wal-
ter Peissl des conséquences qui
peuvent en résulter pour les usa-
gers.

Vous mettez, Monsieur, en garde
contre les menaces qui pésent sur la
sphere privée des citoyens et des ci-
toyennes. Ou le probléme réside-t-il
selon vous?

Walter Peissl: L'électronique inter-
venant toujours davantage dans notre
quotidien, les traces que nous laissons
derriére nous vont en se multipliant.
Prises individuellement, quantité de
ces informations peuvent sembler sans
danger, mais il n’en va plus de méme
lorsqu’elles sont rassemblées et mises
en regard, car elles permettent alors
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de dresser de nous un por-
trait virtuel qui peut avoir des
conséquences sur notre vie
réelle.

Qu’en est-il plus concréte-
ment? Pouvez-vous nous
dire quels sont les domaines
ou I'informatisation empiéete
déja sur la sphére privée...,
I'intimité des gens?

Walter Peissl: Pour ainsi dire
tous! Prenez le trayc des pai-
ements: votre banque sait
exactement combien d’argent
VOUS gagnez et ce que vous
en faites. Les magasins qui
émettent des cartes client
savent précisément qui a
acheté quoi, ou et quand. Ce
qui leur sert a optimiser leur
assortiment et leur logistique
— et donc a faire des économies sur le
dos des consommateurs. Ces données
leur permettent également d’agir sur la
demande en orientant leur marketing
en fonction des groupes cibles — cela
jusqu’a la manipulation de nos compor-
tements d’'achat. Votre opérateur de té-
Iéphonie mabile sait exactement quand,
depuis ou, avec qui et pendant combien
de temps vous avez parlé; or voici que,
dans le sillage de la «lutte contre le ter-
rorisme», les corps de police veulent
aussi en étre informés...

Le rapport de I’'EPTA arrive a la con-
clusion que la spheére privée est plus
menacée qu’on ne I'imagine. Pour-
quoi accorde-t-on actuellement si
peu d’'importance a sa protection?
Walter Peissl: Contrairement a ce

qui se passe pour d’autres menaces,
I'érosion de la sphere privée n'est pas
immédiatement perceptible du fait que
ses conséquences ne se manifesteront
gu'avec le temps. Nous remargquons
certes que des caméras nous surveil-
lent dans la rue, dans le métro, dans
les gares, mais beaucoup de gens n'y
voient pas d’'inconvénient parce que
ceux qui les placent afyrment quielles
accroissent notre sécurité. A terme,

leur présence débouchera cependant
sur une modiycation de nos comporte-
ments: nous ne ferons plus que ce que
nous croirons que 'on attend de nous
et non plus ce que nous voudrions vrai-
ment faire. Un art subtil s'il en est de ré-
duction a la servitude.

Quelles sont, a votre avis, les meil-
leures mesures a prendre pour avoir
des chances de s’en prémunir?
Walter Peissl: L'indispensable est une
conscience accrue de la valeur de la
sphere privée — en tant que fondement
de notre liberté. Nous avons besoins
de citoyennes et de citoyens favorisant
sciemment les usages qui ne laissent
pas de traces; d’entreprises pour qui la
protection des données est un critére
de qualité et par conséquent un avan-
tage concurrentiel. Nous devons nous
opposer a toutes les surveillances non
justiy®es par un accroissement n@ces-
saire de la sécurité et qui, la plupart

du temps, réduisent la sphere privée
comme peau de chagrin. Nous avons
besoin par ailleurs d’'une bonne régle-
mentation et d’'instances de protection
des données disposant des moyens
juridiques et matériels pour intervenir
également a titre préventif.

Et que puis-je faire moi, en tant
gu’individu, pour mieux protéger ma
sphére privée?

Walter Peissl: R®p®chir " ce "™ quoi
vous attachez de I'importance; au con-
pit diobjectif entre diune part la commo-
dité et les avantages économiques et
d’autre part la sauvegarde de votre inti-
mité, puis d'agir en conséquence. Privi-
|égiez les transactions anonymes, ser-
vez-vous d'Internet sous le couvert de
pseudonymes, assumez des roles di-
vers, ne participez pas a tous les jeux-
concours, payez plus souvent en es-
péces gqu'avec une carte de crédit... Et
avant tout, ayez constamment a I'esprit
gu’une fois enregistrées, les données le
sont pour «toujours». Les systémes in-
formatiques n’oublient rien!

Interview: Walter Grossenbacher-
Mansuy, TA-SWISS



clairvoyant

(Suite de la page 1)
mieux sensibiliser les utilisateurs de

services électroniques a la protection
de la sphére privée. Des solutions
acceptables doivent étre élaborées
grace a un vaste débat de société.»

Pistes de r®pexion

Outre les points critiques, le rapport
de I'EPTA présente quelques débuts
de solutions:

» Appliquer le principe «aussi peu
gue possible, seulement autant que
nécessaire» lors de la collecte de
données personnelles.

» Accorder de I'importance a
I'indépendance des organismes de
controle des systemes de surveil-
lance.

» Donner aux citoyens un acces
transparent aux données enregis-
trées a leur sujet.

A Allouer sufysamment de ressources
humaines et ynanci res aux orga-
nismes de protection des données.

Le rapport de I'EPTA montre que de
nombreux problémes d’atteinte a la
vie privée pourraient étre évités en in-
tégrant la protection des données suf-
ysamment t1t, soit d s la conception
et dans le développement des offres
électroniques, par exemple en ren-
dant obligatoire I‘évaluation de leur
impact sur la vie privée (Privacy
Impact Assessment).

Rapport de I'EPTA: www.ta-swiss.ch/
a/info_ictp/2006_EPTA_ICT_and_Pri-
vacy_in_Europe_e.pdf ou sous forme
imprimée auprés de TA-SWISS

(voir Bullletin de commande page 4).

A notre programme en 2007

Etudes de TA-SWISS en cours:

Biotechnologie et médecine

Antivieillissement est-il synonyme de mieux-vieillir? (achévement en 2007)

La médecine améliore-t-elle nos vieux jours? En coopération avec I'’Académie
suisse des Sciences médicales (ASSM) et I'’Agence pour la promotion de
l'innovation (KTI/CTI).

Contact: Dr Adrian Riegsegger, courriel: adrian.rueegsegger@swtr.admin.ch

Société de I'information

L'’émancipation de I'ordinateur — Rapport de synthése (acheévement en 2007)
Les systemes informatiques autonomes et leurs effets sur les individus et la
société.

Contact: Dr Danielle Butschi, courriel: d.butschi@bluewin.ch

Nanotechnologies

La nanotechnologie dans les produits alimentaires et dans leur conditionnement
(achévement en 2008)

Quels pourraient étre les apports des nanotechniques dans ce domaine? Etat de la
recherche fondamentale et appliqu®e. En coop®@ration avec les Ofyces f@d®raux de
la santé publique, de I'environnement et de I'agriculture.

Contact: Dr Adrian Ruegsegger, courriel: adrian.rueegsegger@swtr.admin.ch

Coopérations internationales

Projet de lEPTA ¢Genetically Modiyed Plants and Foodsé (ach” vement en 2008)
Réseau européen des organismes parlementaires d’évaluation des choix
technologiques

Contact: Dr Danielle Bitschi, courriel: d.butschi@bluewin.ch

Projets en voie d’'élaboration:

PubliForum «e-santé» (r®alisation planiy®e pour 2007-2008)

Importance, utilisation et acceptation des technologies de I'information dans le
domaine de la santé: carnet de santé électronique, conseils médicaux en ligne,
applications potentielles.

Contact: Dr Sergio Bellucci, courriel: sergio.bellucci@swtr.admin.ch

TA appliquée aux sciences sociales et culturelles

Quantiyer, mesurer, piloter: processus d®cisionnels bas®s sur des indicateurs
(achévement en 2008)

Contact: Dr Lucienne Rey, courriel: lucienne.rey@texterey.ch

Le réseau EPTA

L'European Parliamentary Technology Assessment EPTA est un réseau européen de services parlementaires s’'occupant de
I'évaluation des choix technologiques. Fondé en 1990, il sert a échanger des informations et des idées. Le rapport «ICT and
Privacy in Europe» est sa premiéere publication commune. Ce document présente les résultats d’études menées dans sept
pays européens. Les instituts ayant apporté leur contribution sont les suivants: Teknologiradet (Danemark), Flemish Institute
for Science and Technology Assessment ViWTA (Flandre, Belgique), Parliamentary Ofyce of Science and Technology POST
(Grande-Bretagne), Teknologiradet (Norvege), Institut fiir Technikfolgenabschéatzung (Autriche) et le Centre d’évaluation des
choix technologiques TA-SWISS (Suisse). Pour en savoir plus: www.eptanetwork.org



Jeudi 1°" mars 2007
Grossesse et Enfance: une recherche difycile, mais n@cessaire
avec des participants du PubliForum «Recherche impliquant des étres humains»
Lieu:  Centre médical universitaire, auditoire 250, Genéve
Organisation:  HUG, Faculté de médecine de I'UNIGE et TA-SWISS
Information:  www.ta-swiss.ch/f/arch_biot_fors.html

Mardi 3 avril 2007
Nanotechnologie: les chances et les risques pour I’environnement
avec Albert Kiindig, membre du comité directeur de TA-SWISS
Lieu:  Volkshaus, Weisser Saal, Zurich
Organisation:  praktischer umweltschutz schweiz pusch
Information:  www.ta-swiss.ch/f/them_nano_pfna.html

Bulletin de commande

Veuillez nous faire parvenir gratuitement les documents suivants (a remplir S.V.P.):

.. eX. «ICT and Privacy in Europe» Experiences from technology assessment
of ICT and Privacy in seven different European countries. Final report
(en anglais, 118 p.)

é ex. c¢lLes nanotechnologies en Suisse: les d®ys " relever sont d®sormais con
nus», rapport du publifocus «Les nanotechnologies et leur importance
pour la santé et I'environnement» (en frangais, 68 p.)

O Je souhaiterais recevoir la TA-SWISS Newsletter sur ychier PDF ™
I'adresse Internet suivante:

A retourner & TA-SWISS, Birkenweg 61, 3003 Berne, Fax +41 31 323 36 59



