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EPTA Bericht

Ist uns die Privatsphare egal?

Der rasante Fortschritt elektronischer Dienstleistungen birgt Chancen und
Risiken. Als Internet- oder Handynutzer erfreuen wir uns an den Mdglich-
keiten der Technik. Gleichzeitig hinterlassen wir taglich Datenspuren.
Welches sind die Folgen flr unsere Privatsphéare? Dazu hat eine Gruppe eu-
ropaischer Stellen der Technologiefolgen-Abschatzung, darunter TA-SWISS,
erstmals einen gemeinsamen Bericht verfasst (vgl. Newsletter 04/2006).

Wollen wir wissen, was Uber uns gespeichert ist?

wgm. Die Autoren des Berichts «ICT
and Privacy in Europe» kommen zum
Schluss: Jeder Einzelne sollte in der
Lage sein, die Chancen und Risiken
im Umgang mit seiner elektronischen
Privatsphére (Privacy) selbst zu be-
urteilen. Dies ist heute erst bedingt
der Fall. Es bedarf dringend weiterer
Sensibilisierung und einer 6ffent-
lichen Debatte Uiber das Mass an Ei-
genverantwortung.

Die Politik ist herausgefordert
Kurzfristige Vorteile aus dem Einsatz
neuer Technologien kdnnten, ohne
Gegenmassnahmen, negative lang-
fristige Effekte fir die Privatsphéa-

re haben. Verschiedene Interessen
wie Sicherheit, Zugang zu Dienstlei-
stungen, Komfort oder kommerzielle
Anwendungen mussen beim Thema

Privacy gegeneinander abgewogen
werden. Es gilt Uber das Mass an
Eigenverantwortung, das jeder/jede
Einzelne beim Schutz der eigenen
Privatsphéare bernehmen kann und
soll, zu entscheiden. Dies ist letztlich
eine politische Frage.

Debatte und Aufklarung notig
«Obschon vielen Nutzern vielleicht
bekannt ist, wieviele personliche In-
formationen sie im Umgang mit In-
formations- und Kommunikations-
technologien offenlegen, kann von
ihnen nicht erwartet werden, dass die
langfristigen Folgen ermessen kon-
nen», sagt Tore Tennoe, Vertreter der
EPTA-Gruppe aus Norwegen (EPTA
European Parliamentary Technology
Assessment Network siehe Kasten).
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unabhangig

hoto: W.Peissl
Mag. Dr. Walter Peissl ist stv. Direktor des Instituts
fir Technikfolgenabschatzung der Osterreichischen
Akademie der Wissenschaften. Schwerpunkte sei-

ner Arbeiten liegen im Bereich neue Informations-

und Kommunikationstechnologien, Privacy sowie
methodische Fragen der Technikfolgenabschét-

zung. Zusammen mit Kollegen aus Danemark und
Norwegen leitete er das EPTA Projekt «ICT and Pri-

wissen nicht einmal wie
unser virtuelles Proyl aus-
sieht.

Wie zeigt sich das kon-
kret? Nennen Sie Bei-
spiele, wo die elektro-
nische Privatsphéare — die
Privacy — heute eine Rolle
spielt.

Nahezu tberalll Nehmen
wir den Zahlungsverkehr:
Ihre Bank weil3 genau, was
Sie verdienen, wenn Sie
bargeldlos zahlen, weil3 die
Bank auch, wie und woflr
sie es verwenden. Handels-
unternehmen, die Kunden-
karten ausgeben wissen
genau, wer wann was ge-
kauft hat. Sie kénnen so

vacy in Europe».

Interview Walter Peissl|

«Schleichende
Unfreiheit»

Tagtaglich nutzen wir das Internet,
die Kreditkarten und das Handy.
TA-SWISS sprach mit Walter Peissl
aus Wien Uber die moéglichen Fol-
gen fur Konsumentinnen und Kon-
sumenten.

Herr Peissl, Sie warnen davor,
dass die Privatsphéare der Burge-
rinnen und Burger bedroht sei. Wo
sehen Sie ein Problem?

Walter Peissl: Da wir immer mehr
Angelegenheiten unseres taglichen
Lebens elektronisch abwickeln, hin-
terlassen wir sehr viele Datenspuren.
Viele der Daten sind fiir sich genom-
men moglicherweise nicht problema-
tisch. Sehr wohl aber in der Zusam-
menfuihrung und der Vernetzung. So
ergeben sich virtuelle Bilder unseres
Lebens, die Auswirkungen auf unser
reales Leben haben kénnen — und wir

ihr Sortiment und ihre Logi-

stik optimieren und Kosten
sparen — auf Kosten der Konsumen-
tinnen und Konsumenten. Zugleich
kann durch zielgruppenorientiertes
Marketing die Nachfrage gesteuert
werden — bis hin zur Manipulation
unseres Einkaufsverhaltens. Ihr Mo-
bilfunkbetreiber weil genau, wann
Sie mit wem von wo aus wie lange
telefoniert haben — und im Zuge des
«Krieges gegen den Terror» wollen
das alles die Ermittlungsbehdrden
auch wissen...
Der EPTA Bericht kommt zum
Schluss, dass die Privatsphare
mehr gefahrdet ist als angenom-
men. Weshalb wird der Schutz der
Privacy heute unterschatzt?
Walter Peissl: Anders als bei ande-
ren Bedrohungen, werden die Folgen
der Erosion der Privatsphére nicht
direkt wahrgenommen, da sie sich
erst langfristig auswirken. Naturlich
merken wir, wenn wir auf der StralRe,
in der U-Bahn auf Bahnhdofen uber-
wacht werden — meist sind viele von
uns ja sogar damit einverstanden, da
uns gesagt wird, dass wir damit mehr
Sicherheit erhalten. Langfristig aller-

dings kommt es zu einer Verande-
rung des Verhaltens: wir tun nur mehr
was wir glauben, dass von uns erwar-
tet wird und nicht mehr, was wir wirk-
lich tun wollen. Eine subtile Art der
schleichenden Unfreiheit.

Welche L6sungsansétze erachten
Sie als besonders Erfolg verspre-
chend?

Walter Peissl: Was wir bendtigen ist
ein gescharftes Bewusstsein fur den
Wert des Privaten — als Grundlage
unserer Freiheit. Wir brauchen be-
wusste Birgerinnen und Burger, die
Anwendungen bevorzugen, die kei-
ne Datenspuren entstehen lassen;
wir brauchen Unternehmen, die er-
kennen, dass Datenschutz ein Qua-
litatsmerkmal und damit ein Wettbe-
werbsvorteil ist; wir miissen uns ein-
gestehen, dass Uberwachung nicht
notwendigermaf3en mehr Sicherheit
bringt, die Privatsphére jedoch meist
drastisch beschneidet. Wir brauchen
aber auch eine gute Regulierung und
Datenschutzbehoérden, die mit ent-
sprechenden Vollmachten und Res-
sourcen ausgestattet sind, um auch
pro-aktiv tatig zu werden.

Was kann ich als Einzelner tun,
wenn ich meine Privatsphére bes-
ser schutzen will?

Walter Peissl: Uberlegen, was ich
wem von mir preisgeben will. Die
Zielkonpikte zwischen Bequemlichkeit
und 6konomischen Vorteilen einer-
seits und Privacy andererseits Uber-
denken und entsprechend handeln.
Anonyme Anwendungen bevorzugen,
im Internet unter Pseudonymen agie-
ren, unterschiedliche Rollen einneh-
men, nicht bei jedem Gewinnspiel
mitmachen, nicht jeden Fragebogen
ausfullen, ofter einmal bar bezahlen
statt mit der Kreditkarte etc. Und vor
allem daran denken, dass gespei-
cherte Daten «ewig» gespeichert blei-
ben — Systeme vergessen nicht!
Interview: Walter Grossenbacher-
Mansuy, TA-SWISS



vorausschauend
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«Aus diesem Grund» fordert Ser-
gio Bellucci, Leiter von TA-SWISS,
«brauchen wir eine stéarkere Sensi-
bilisierung der Anwender von elek-
tronischen Dienstleistungen rund um
das Thema Privacy. Tragfahige L6-
sungen mussen in einer breiten ge-
sellschaftlichen Debatte entwickelt
werden.»

Lésungsansétze sind vorhanden
Neben den kritischen Punkten zeigt
der EPTA-Bericht eine Reihe von An-
sétzen zur Losung auf:

» Beim Erheben von Personendaten
ist der Grundsatz «So wenig wie
maoglich, nur soviel wie nétig» anzu-
wenden.

» Unabhé&ngige Aufsichtsstellen fur
Uberwachungsssyteme sind wichtig.

« Birgerinnen und Birger sollten
transparenten Zugang zu den Uber
sie gespeicherten Daten erhalten.

* Die Datenschutzstellen sind mit aus-
reichend Kompetenzen und Ressour-
cen auszustatten.

Der EPTA-Bericht zeigt, dass viele
Probleme im Zusammenhang mit
Privacy vermieden werden kénnten.
Dazu missten die Anliegen des Da-
tenschutzes friihzeitig, d.h. bereits bei
der Konzeption und Entwicklung elek-
tronischer Angebote beriicksichtigt
werden. Eine obligatorische Privacy-
Folgenabschétzung (Privacy Impact
Assessment) kdnnte hierzu beitragen.
EPTA Bericht: http://www.ta-swiss.ch/
alinfo_ictp/2006_EPTA_ICT_and_Pri-
vacy_in_Europe_e.pdf oder gedruckt
bei TA-SWISS (siehe Talon Seite 4).

TA-SWISS Projektubersicht 2007

Laufende TA-SWISS Studien:

Biotechnologie und Medizin

Anti-Aging? Better Aging! (Abschluss 2007)

Bringt uns die Medizin ein «besseres Altern»? Gemeinsam mit der
Schweizerischen Akademie der Medizinischen Wissenschaften SAMW und
der Férderagentur fur Innovation KTI/CTI

Kontakt: Dr. Adrian Ruegsegger, E-Mail: adrian.rueegsegger@swtr.admin.ch

Informationsgesellschaft

Die Verselbstéandigung der Computer — Synthesebericht (Abschluss 2007)
Autonome IT Systeme und ihre Auswirkungen auf Individuum und Gesellschaft.
Kontakt: Dr. Danielle Butschi, E-Mail: d.butschi@bluewin.ch

Nanotechnologien

Nanotechnologie im Bereich der Lebensmittel und deren Verpackungen (Abschluss
2008) Welchen Beitrag kann die Nanotechnologie im Bereich der Lebensmittel
leisten? Stand der Forschung, Entwicklung und Anwendung. Gemeinsam mit den
Bundesamtern fur Gesundheit, fir Umwelt und fur Landwirtschaft.

Kontakt: Dr. Adrian Ruegsegger, E-Mail: adrian.rueegsegger@swtr.admin.ch

Internationale Projekte

EPTA Projekt ¢Genetically modiyed plants and foodse (Abschluss 2008)
Projekt des Europaischen Netzwerks Parlamentarischer Institutionen fur
Technikfolgen-Abschatzung.

Kontakt: Dr. Danielle Bitschi, E-Mail: d.butschi@bluewin.ch

Projekte in Vorbereitung:

PubliForum «E-Health» (Abschluss 2007/2008 geplant)

Bedeutung, Anwendung und Akzeptanz von Informationstechnologien im
Gesundheitswesen: elektronische Patientenkarte, medizinische Beratung via
Internet, zuklnftige Anwendungen.

Kontakt: Dr. Sergio Bellucci, E-Mail: sergio.bellucci@swtr.admin.ch

Sozial- und kulturwissenschaftlich ausgerichtete TA

Quantiyzieren, Messen, Steuern: Indikator gest¢ tzte Entscheidungsprozesse
(Abschluss 2008)

Kontakt: Dr. Lucienne Rey, E-Mail: lucienne.rey@texterey.ch

EPTA — Europdisches Netzwerk fiir Technologiefolgen-Abschéatzung

EPTA — das European Parliamentary Technology Assessment — ist ein Netzwerk der parlamentarischen Stellen in

Europa, die sich mit Technologiefolgen-Abschétzung befassen. Das 1990 gegriindete Netzwerk dient dem Informations-

und Gedankenaustausch. Der Bericht «ICT and Privacy in Europe» ist die erste gemeinsame Verdffentlichung von

EPTA. Am Bericht mitgearbeitet haben folgende Institutionen: Teknologiradet (Danemark), ViWTA Flemish Institute

for Science and Technology Assessment (Flandern, Belgien), POST Parliamentary Ofyce of Science and Technology
(Grossbritannien), Teknologirddet (Norwegen), Institut fiir Technikfolgenabschétzung (Osterreich) und TA-SWISS Zentrum fiir
Technologiefolgen-Abschéatzung (Schweiz). Weitere Informationen: www.eptanetwork.org



Donnerstag, 1. Marz 2007
Schwangerschaft und Kindheit: schwierige, aber notwendige Forschungs-
gebiete. U.a. mit Teilnehmenden des PubliForums «Forschung am Menschen»
Ort:  Centre médical universitaire, Auditorium 250, Genf
Organisation:  Universitatsspital Genf, Med. Fakultat, Uni Genf und TA-SWISS
Information:  http://www.ta-swiss.ch/d/arch_biot_fors.html#veranstaltungen

Dienstag, 3. April 2007
Nanotechnologie: Chancen und Risiken fur die Umwelt
U.a. mit Albert Kiindig, Mitglied TA-SWISS Leitungsausschuss
Ort:  Volkshaus, Weisser Saal, Zirich
Organisation:  praktischer umweltschutz schweiz pusch
Information:  www.ta-swiss.ch/d/them_nano_pfna.html#veranstaltungen

Bestellschein

Bitte senden Sie mir die folgenden Unterlagen (kostenlos):

.. Ex.  «ICT and Privacy in Europe» Experiences from technology assessment
of ICT and Privacy in seven different European countries. Final report
(englisch, 118 S.)

.. EX.  «Nanotechnologien in der Schweiz: Herausforderungen erkannt» Bericht
zum Dialogverfahren publifocus «Nanotechnologien und ihre Bedeutung
fur Gesundheit und Umwelt» (deutsch, 68 S.). Neu auch auf engl. 60 S.

O Ich mochte den TA-SWISS Newsletter kostenlos erhalten
elektronisch als PDF an E-Mail Adresse:

Bitte retour an: TA-SWISS, Birkenweg 61, 3003 Bern, Fax +41 31 323 36 59



